
Flipper Zero
Il grande strumento pericoloso? 

O forse un po’ meno.

By Francesco Tucci - Linux Day Torino 2023



CIAO!
Sono Francesco

Lavoro nell’IT da prima del millennium bug, 
dell’Euro e del grande blackout del 2003.

Uso tutti i sistemi operativi.
Lavoro nei datacenter di una grande 

multinazionale
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Flipper Zero
Come è nato

Come è fatto

Cosa fa

È legle?

Dove lo compro?

Q&A



 4.882.784
Su Kickstarter a fronte di un obiettivo di $ 60.000
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Come è 
fatto

CPU STM32
RAM 256KB 
Flash 1024KB
microSD fino a 256GB
Display LCD 124x64
Joy a 4 pulsanti, centrale e back
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Le cose 
succose

NFC
RFid 125kHz
Infrarosso
Radio <1GHz
Bluetooth
USB
One Wire
GPIO
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Cosa ci facciamo con 
tutta questa roba?



Cose interessanti
Ma no, non abbiamo accesso a tutte le auto 

del quartiere come si sente dire.
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NFC

Legge molti tipi di schede NFC, 
comprese le carte di 
credito/debito.

Quelle crittografate spesso non le 
decodifica.

Quelle che decodifica o quelle 
plain le può replicare.

Prende le chiavi dai lettori delle 
carte.
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RFid 
125kHz

Legge i tag (portachiavi, chip degli 
animali, tag dei vestiti tipo 
decathlon)

Replica i tag

Scrive i tag

(lo fa anche un dispositivo da 20€)
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Infrarosso

Fa da telecomando universale 
programmabile in ogni modo 
possibile.

Si scaricano le programmazioni di 
ogni cosa.
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RF sub 
1GHz

Legge e memorizza i segnali 
mandati dai trasmettitori.

Fa da analizzatore di spettro 
(questo telecomando su che 
frequenza trasmette?)

Replica il telecomando (non 
rolling)

Trasmette serie di codici da file 
preimpostati (questo è pericoloso)
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Bluetooth

Emula qualsiasi cosa Bluetooth 
(tastiera, mouse, puntatore, click 
per foto, …)

Disturba i canali intorno
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USB

Caricate una serie di comandi, poi 
lo collegate e questi vengono 
eseguiti come se fosse una 
tastiera.

Si possono fare disastri, non 
lasciate PC in mani sconosciute 
neanche per 1 minuto.
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GPIO

È come quello del Raspberry, se 
adeguatamente programmato ci 
si può collegare quello che si vuole 
(dispositivi seriali, ESP, display, …)
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Espansione 
WiFi

Sul GPIO.

Genera AP farlocchi

Sporca il segnale

Forza la disconnessione
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Ma è un dispositivo su 
cui posso installare del 

software
(via web, con il dispositivo connesso via 

USB, adorabile)



Cosa posso 
mettere?
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Firmware custom.
Ce ne sono già pronti con 

funzioni molto più 
avanzate (Unleashed - 

Rogue Master)

Dati specifici per app.
(Raccolte segnali RF, …)

Software personalizzato e 
scritto per le schede 

aggiuntive collegate sul 
GPIO

Aggiungiamo 
funzioni



“Ok, il mio amico con molti 
meno soldi faceva qualcosa di 

meglio con un Raspberry 
Pi/Arduino

Ma anche no.

(è tutto integrato alla perfezione)
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Qualche esempio nel 
mondo reale?



NFC

Con molto impegno e tempo, in 
alcuni casi, si riescono a replicare i 
bagde di accesso.

In. Alcuni. Casi.

Si usa per studiare come sono fatti, 
non per entrare in aziende /hotel.
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RFid 
125kHz

Legge i valori interni dei tag per 
capire come funzionano.

Si capisce se un badge è RFID o 
NFC

Legge il chip degli animali
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Infrarosso

Scarico i dati dei miei dispositivi e 
ho il telecomando sempre in tasca.

Vado in un negozio e spengo tutte 
le TV (solo se vi hanno autorizzato)
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RF sub 
1GHz

Copia del mio telecomando del 
box (e scoperto che frequenza usa)

Se non hai il telecomando e 
scarichi il pacchetto con tutti i 
segnali, magari riesci ad avere il 
tuo (è pericoloso)

Sportellini delle Tesla

Tentativi crack certi tipi rolling 
code
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RF sub 
1GHz

(rolling 
code)

I telecomandi possono 
trasmettere un segnale fisso, 
sempre lo stesso

Possono avere un generatore di 
numeri pseudo casuali, tipo il 
TOTP della 2FA

Leggendo il segnale il rolling non 
si replica, tranne certi casi 
conosciuti
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Bluetooth

Avrei potuto gestire la 
presentazione con lui (HID device).

Avrei potuto disconnettere un po’ 
di dispositivi dai vostri telefoni con 
una tempesta di pacchetti inutili
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USB

Andate a cercare i pacchetti

Togliete il koisk mode dai terminali 
a disposizione del pubblico

Create un utente su windows e gli 
condividete l’intero disco

Si possono fare molti danni
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GPIO

Lo possiamo programmare

Ha dei canali seriali

Ha delle espansioni già pronte

Con una breadboard è tipo 
Arduino.
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App e 
giochi

È un client TOTP

È pieno zeppo di giochi di ogni 
tipo, a partire da Snake, quello dei 
Nokia
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Ma allora è un 
dispositivo 

illegale!
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31

Coltellino 
svizzero

Posso accoltellare 
la gente

PC portatile

Posso bucare 
sistemi, reti wifi, 

rubare soldi

Posso usarli per 
pagare un sicario, 
per comprare 
cose illegali

Contanti

I danni che fa in 
un occhio non 

sono banali.

Cacciavite

Oggetti illegali



“Non è il dispositivo/oggetto ad 
essere illegale, sono le cose che 

vengono fatte con il 
dispositivo/oggetto
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“Poter accedere e studiare le 
tecnologie di base per capire 

come funzionano e come possono 
essere bucate è interessante, 

istruttivo e aiuta ad essere più 
sicuri
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Dove lo compro?



Acquistare 
il Flipper 
Zero

Si compra solo in 3 posti:

lab401.com
loom.com 
shop.flipperzero.one

Tutti gli altri posti, soprattutto se 
chiedono pagamenti in crypto, 
sono scam.
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Quanto 
costa?

Circa 170€

Più tutti gli accessori di cui non 
potete fare a meno (siamo sui 250
€)
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Come imparo?



Internet è 
vostra 
amica

Se cercate Flipper Zero su Google 
c’è il mondo.

C’è una grande community 
Italiana su Telegram. 
(https://t.me/flipperzeroitalia) 

Ci sono decine di canali Youtube, 
anche in Italiano.
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https://t.me/flipperzeroitalia


Domande?
Mi trovate qui:

Twitter: @cesco_78
Mail: ft@tucci.boo
Podcast: https://www.pilloledib.it
Blog: https://iltucci.com
Mastodon: https://mastodon.social/@cesco_78
Bluesky: @cesco78.bsky.social
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Grazie!


